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ПОЛИТИКА РАСКРЫТИЯ УЯЗВИМОСТЕЙ
правила добросовестного сообщения об уязвимостях

Редакция №2
Дата проекта: 19 июля 2026 года
Официальный сайт: https://CasaSRM.com

ПРОЕКТ РЕДАКЦИИ №2. Не публиковать до подтверждения размещения основной базы
персональных данных на территории Республики Казахстан, внесения номера, даты и органа
государственной регистрации ИП, подготовки юридически выверенной версии на казахском языке и
финальной проверки юристом Республики Казахстан.

Статус документа
Самостоятельный документ центра доверия. Настоящая редакция является единственным
публичным источником соответствующей темы после публикации.

Общие положения
1.1. Настоящая Политика раскрытия уязвимостей (далее — Политика, VDP) определяет порядок
взаимодействия между Правообладателем экосистемы CasaSRM и лицами, обнаружившими
возможные уязвимости информационной безопасности.

1.2. Правообладателем программного обеспечения является ИП «ONLINE-PAY», в лице
Тарасенко Максима Андреевича (далее — Правообладатель, Оператор).

1.3. Цель настоящей Политики — обеспечить безопасный, ответственный и законный порядок
сообщения об обнаруженных уязвимостях.

Безопасная гавань и границы проверки
Добросовестное исследование в пределах опубликованной области, без доступа к чужим
данным, нарушения доступности, социальной инженерии, вымогательства и публикации до
согласованного срока не преследуется Оператором. Политика не разрешает действия,
запрещенные законом, и не обещает вознаграждение без отдельного подтверждения.

Область применения
Настоящая Политика распространяется на:

• CasaSRM

• Casa Control

• официальные серверы

• серверную инфраструктуру

• облачные сервисы, используемые Правообладателем

• официальный сайт после его запуска

• официальный API после его запуска
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иные официальные сервисы Правообладателя.

Ответственное раскрытие
Лицо, обнаружившее возможную уязвимость, обязуется:

• незамедлительно сообщить о ней Правообладателю

• предоставить достаточное описание проблемы

• по возможности приложить сведения, позволяющие воспроизвести проблему

• не раскрывать сведения о найденной уязвимости публично до её устранения либо до
получения письменного согласия Правообладателя

не использовать уязвимость для причинения вреда.

Допустимые действия
Допускается проведение добросовестных исследований безопасности, направленных
исключительно на выявление и документирование возможных уязвимостей, при условии
соблюдения законодательства Республики Казахстан и настоящей Политики.

Запрещённые действия
Запрещается:

• получать доступ к данным других пользователей

• изменять, удалять или повреждать данные

• нарушать работоспособность Сервиса

• осуществлять атаки типа DoS или DDoS

• использовать вредоносное программное обеспечение

• пытаться получить финансовую выгоду посредством эксплуатации уязвимости

• публиковать сведения об уязвимости до её устранения без письменного согласия
Правообладателя

• использовать автоматизированные средства, создающие чрезмерную нагрузку на
инфраструктуру

требовать вознаграждение в обмен на неразглашение информации об уязвимости.

Сообщение об уязвимости
При направлении сообщения рекомендуется указать:

• описание проблемы

• дату обнаружения

• предполагаемое влияние

• шаги для воспроизведения

• используемое устройство
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• версию приложения

• скриншоты или видеозапись (при наличии)

иную техническую информацию, способную помочь в анализе.

Рассмотрение сообщений
7.1. Все сообщения рассматриваются в разумный срок.

7.2. Правообладатель вправе запросить дополнительную информацию.

7.3. При подтверждении уязвимости Правообладатель принимает разумные меры по её
устранению.

7.4. Очерёдность исправления определяется степенью критичности выявленной проблемы.

Благодарность исследователям
8.1. На дату первой публикации программы Bug Bounty не предусмотрено.

8.2. Правообладатель вправе по своему усмотрению:

• выразить благодарность

• направить официальное письмо

• предоставить бесплатный период использования

• предоставить скидку

предоставить иную форму поощрения.

8.3. Предоставление любого вознаграждения является исключительно правом Правообладателя
и не является его обязанностью.

Ограничение ответственности
9.1. Правообладатель приветствует добросовестное сообщение об уязвимостях.

9.2. Настоящая Политика не предоставляет разрешения на совершение противоправных
действий.

9.3. Если действия исследователя нарушают законодательство Республики Казахстан либо
настоящую Политику, Правообладатель вправе отказать во взаимодействии и принять меры,
предусмотренные законодательством.

9.4. Правообладатель не обязан раскрывать внутренние сведения о процессе устранения
уязвимости, архитектуре системы или мерах защиты, если такое раскрытие может создать
дополнительные риски безопасности.

Конфиденциальность
10.1. Правообладатель стремится сохранять конфиденциальность личности исследователя, если
иное не согласовано сторонами.

10.2. При необходимости информация может быть раскрыта компетентным государственным
органам в случаях и порядке, предусмотренных законодательством Республики Казахстан.
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Изменение Политики
11.1. Правообладатель вправе изменять настоящую Политику.

11.2. Новая редакция вступает в силу с даты публикации, если не указано иное.

Контакты
Сообщить об уязвимости можно через:

Email: leonix.tech.io@gmail.com Telegram: @LeonixTM WhatsApp:
https://chat.whatsapp.com/CnQnmpCrJCb2gS1GM3Q3YO?s=cl&p=a&mlu=3

Реквизиты Правообладателя
Правообладатель: ИП «ONLINE-PAY» Владелец: Тарасенко Максим Андреевич БИН/ИИН:
030218551187 Страна: Республика Казахстан Город: Петропавловск Почтовый индекс: 150000

Заключительные положения
14.1. Настоящая Политика действует совместно с Политикой информационной безопасности,
Политикой реагирования на инциденты информационной безопасности и иными документами
Сервиса.

14.2. Если отдельные положения настоящей Политики будут признаны недействительными,
остальные положения сохраняют юридическую силу.

14.3. Во всём, что не урегулировано настоящей Политикой, применяется законодательство
Республики Казахстан.

История изменений
РедакцияДата Описание изменений №1 19 июля 2026 годаПервая публикация документа

Актуализация редакции
Редакция №2 от 19 июля 2026 года. Официальный сайт: https://CasaSRM.com.


